Centrum Ustug Wspélnych Miasta Tychy

Zalecenia dotyczace zakupow sprzetu IT dla jednostek
obstugiwanych

Wychodzac naprzeciw pytaniom i problemom, na jakie napotykaja Panstwo podczas projektowania zakupdéw sprzetu IT oraz
w celu poprawy integralnosci sprzetowej i programowej, jak réwniez dla zachowania aktualnosci i standardéw
bezpieczenstwa systeméw komputerowych w jednostkach obstugiwanych przez Centrum Ustug Wspélnych Miasta Tychy,
pragniemy podzieli¢ sie z naszymi Klientami wiedza i dobrymi praktykami w zakresie warunkdw i kryteriéw, jakimi nalezy
kierowac sie przy planowaniu i realizacji dostaw sprzetu komputerowego.

Decydujesz sie na zakup sprzetu komputerowego? Zapoznaj sie z kluczowymi zasadami, ktére pragniemy Ci przypomniec.
1. Dobér kluczowych parametréw: o czym nalezy pamieta¢, planujac zakupy sprzetu komputerowego:

a) juz w poczatkowym etapie planowania zakupdw sprzetu komputerowego musisz okresli¢ swoje potrzeby oraz oczekiwania,
aby méc zoptymalizowa¢ parametry sprzetu, ktéry bedzie Twoim narzedziem pracy przez kolejne kilka lat. Rozeznajac rynek,
przeanalizuj aktualng oferte sprawdzonych producentéw, jak np. Dell, Lenovo, HP, Acer itp. Zakup komputeréw
renomowanych marek gwarantuje bardzo dobrg ustuge wsparcia serwisowego urzadzen w okresie gwarancji, jak i po jej
uptywie, a takze dostep do aktualnych sterownikéw i poprawek oprogramowania;

b) staraj sie dobrac¢ parametry sprzetu w taki sposéb, aby méc z niego komfortowo korzystaé przez nastepne 5-6 lat. Zwré¢
uwage na tzw. cykl zycia produktu. Dobra praktyka jest wybér modeli pochodzacych z biezacej produkcji - nie starszych niz
12 miesiecy, ktdre wg informacji na stronach producentéw nie podlegaja w najblizszym czasie wycofaniu z produkcji (tzw.
end of Life). W ustaleniu faktycznego stanu oferty poméc Ci mogg autoryzowani sprzedawcy oraz pracownicy CUW Tychy;

¢) poréwnujac wydajnos¢ komputerdw, laptopdw czy tabletéw, jeszcze przed ich zakupem, weryfikuj ich wydajnos¢ w oparciu
o informacje dostepne w tym zakresie na stronach internetowych producentéw, serwiséw testujacych i opiniujgcych sprzet
oraz na podstawie dostepnych wynikéw benchmarkéw firm, takich jak BAPCo czy PassMark. Jesli na poczatku, poprawna
interpretacja tych danych, bedzie sprawiata Ci trudnos¢ - zwré¢ sie o pomoc do CUW Tychy. Chetnie Ci pomozemy;

d) tworzac szczegdtowy opis przedmiotu zamédwienia, skup uwage na tych funkcjonalnosciach sprzetu, ktére sa dla Ciebie
kluczowe i niezbedne do realizacji zadah w Twojej jednostce. Staraj sie opisac te funkcjonalnosci w sposéb jasny i
wyczerpujgcy. Pozostate cechy i parametry nie moga zosta¢ pominiete, ale tez nie beda odgrywac istotnej roli przy wyborze
sprzetu. Opisujac je musisz pamietaé, ze w postepowaniu nie mogg one ogranicza¢ swobodnej konkurencji Wykonawcom. W
poprawnym opisaniu sprzetu pomocne bedzie uprzednie rozeznanie rynku i wybér minimum 3 modeli sprzetu réznych
producentéw, z ktérych kazdy bedzie spetniat wymagane minimum w obszarze funkcjonalnym i technicznym;

e) wsrdd kryteriow wyboru oferty, poza ceng, rozwaz tez dobdr lepszych parametréw kluczowych, jak np. wieksza pamiec
operacyjna czy pojemniejszy dysk twardy. Nieocenionym dodatkiem bedzie tez wydtuzony okres gwarancji Twojego sprzetu.
Jesli tylko jest to mozliwe, wymagaj, aby dla komputeréw stacjonarnych, laptopéw czy tabletéw nie byt on krétszy niz 36
miesiecy od daty podpisania kohcowego protokotu odbioru;

f) zawsze dobieraj sprzet komputerowy uwzgledniajgc jego wtasciwosci ergonomiczne. Zwrd¢ na to szczegdlng uwage, gdy
kupujesz klawiatury, myszki, a przede wszystkim monitory ekranowe. Pamietaj, ze oprécz odpowiedniej jasnosci, kontrastu,
katéw widzenia czy czasu reakcji matrycy, istotne jest, zeby ekran monitora posiadat mozliwos¢ regulacji wysokosci,
odchylenia w poziomie, a takze obrotu o 90° (tzw. pivot). Do standardowej pracy biurowej dobieraj monitory o optymalne;
przekatnej ekranu 22-24 cali, a do zastosowan specjalnych (np. obrébki w programach graficznych czy multimedialnych)
mozesz dobra¢ monitor odpowiednio wiekszy (np. 27 cali). Nie kupuj monitoréw o nominalnej rozdzielczo$ci mniejszej niz Full
HD (1920x1080 pikseli);

g) sporzadzajac szczegbtowy opis przedmiotu zamdwienia nie zapomnij o jednym z kluczowych zapiséw, jakim jest zadanie
pozostawienia u Ciebie uszkodzonego dysku twardego Twojego sprzetu w przypadku awarii. Ten warunek winien zostac
spetniony przez Wykonawce zawsze, kiedy zachodzi koniecznos¢ wymiany dysku. Daje to gwarancje, ze zgromadzone na
tym nosniku dane nie trafiag w niepowotane rece.

2. Zabezpieczenia sprzetu: upewnij sie, ze sprzet i oprogramowanie spetniaja standardy bezpieczenstwa, takie jak
certyfikaty, szyfrowanie danych i aktualizacje systemu:

a) niezbednym jest, aby kupowany przez Ciebie sprzet komputerowy (komputer stacjonarny lub laptop) byt wyposazony w
zabezpieczenie szyfrujgce typu TPM (najlepiej w wersji 2.0). Najlepszym rozwigzaniem w tym przypadku jest zastosowanie
sprzetowego ukfadu TPM w formie chipa trwale zintegrowanego z ptytg gtéwna urzadzenia. Dopuszcza sie tez rozwigzanie
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typu fTPM (zabezpieczenie programowe w biosie). Nie zaleca sie stosowania uktadu nietrwale wpinanego do ztgcza na ptycie
gtéwnej;

b) przydatnym rozwigzaniem fizycznego zabezpieczenia jest tzw. Kensington Lock. Jest to gniazdo, ktére pozwala na
zamocowanie do urzadzenia dedykowanej linki zabezpieczajacej, zamykanej na zamek z kluczem, chronigc komputer, laptop
czy monitor przed kradzieza. Warto zainwestowac w taka blokade!

3. Legalnos¢ i bezpieczenstwo oprogramowania: planujac zakupy komputeréw stacjonarnych lub przenosnych wez pod
uwage nabycie ich wraz z oryginalnym oprogramowaniem:

a) pamietaj, aby sprzet komputerowy ktéry kupujesz, zawsze posiadat legalny i aktualny system operacyjny. System
operacyjny powinien by¢ dostarczony wraz z licencja i nosnikiem instalacyjnym lub partycja odzyskiwania. Zawsze wymagaj
dostarczenia licencji fabrycznie nowej, nie dopuszczaj zaoferowania systemu operacyjnego, ktérego klucz licencyjny zostat w
jakikolwiek sposéb uzyty wczesniej na innym sprzecie niz zaoferowany!

b) z uwagi na charakterystyke pracy CUW Tychy oraz jednostek obstugiwanych, wymagane jest, aby zaoferowany system
operacyjny byt w petni zgodny z ustuga Microsoft Active Directory, w ktérej Srodowisku pracujemy. W tym celu zaleca sie
zakup systemu Microsoft Windows 11 w wersji Pro. W odréznieniu od tanszej wersji Windows 11 Home, zostat on wyposazony
w mechanizm szyfrowania danych - Bitlocker, ktéry po poprawnym skonfigurowaniu z kupionym przez Ciebie sprzecie,
wigczy jego catkowitg blokade, uniemozliwiajac niepowotanym osobom dostep do systemu i danych, szczegdlnie jesli
urzadzenie zaginie lub zostanie skradzione;

c) pamietaj, ze kazdy komputer, laptop czy tablet w Twojej jednostce musi posiadac zainstalowany, aktualny program
antywirusowy. Posiadanie antywirusa nie jest dowolnoscig, ale obowigzkiem. Aktualny antywirus moze wykry¢ i
zneutralizowad potencjalne zagrozenia, zanim spowodujg awarie systemu lub sieci. Dzieki temu unikniesz przestojéw w
pracy i utraty danych. W administracji publicznej czesto dochodzi do préb atakéw hakerskich, ktére moga prowadzi¢ do
wycieku poufnych informacji lub utraty dostepu do systeméw. Antywirus pomoze w identyfikacji i zablokowaniu takich préb.
Ponadto, wspétczesne antywirusy oferujg funkcje monitorowania i raportowania, ktére pozwalajg na Sledzenie aktywnosci
ztosliwego oprogramowania. To przydatne narzedzie dla administratoréw systeméw w administracji publicznej;

d) kupujac oprogramowanie do Twojego komputera, laptopa czy tabletu pamietaj, ze musi ono spetnia¢ wszystkie
wymagania dotyczgce ochrony danych osobowych, w tym aktualnego rozporzadzenia RODO. Przed zakupem zawsze
doktadnie zapoznaj sie z trescig licencji koncowego uzytkownika, a jesli to mozliwe, zawsze przed zakupem, zaczerpnij
szczeg6towych informacji na ten temat u producenta oprogramowania.

Podczas planowania zakupdw sprzetu komputerowego, np. komputeréw stacjonarnych, laptopéw, monitoréw
komputerowych itp. oraz na etapie opisywania ich wymagan, nieoceniong wiedze w tym zakresie dostarczy Ci lektura
Rekomendacji Prezesa Urzedu Zaméwien Publicznych, dotyczacych zaméwien publicznych na systemy informatyczne.
Dokument ten zawiera praktyczne wskazéwki dotyczace dziatan, jakie Zamawiajacy powinni rozwazy¢ na etapie planowania i
przygotowywania postepowania dotyczacego zakupu sprzetu, jak réwniez wptywu decyzji inicjujgcych proces zakupowy na
dalsze losy postepowania. Rekomendacje sa przygotowywane z uwzglednieniem stanu prawnego obowigzujacego od 1
stycznia 2021 r., zachowujac swojg aktualnos¢ po wejsciu w zycie nowej ustawy Pzp.

Dokument mozna znalez¢é na stronie:

Rekomendacje dotyczgce zamébwien na zestawy komputerowe (marzec 2021) - Urzagd Zamodwien Publicznych - Portal Gov.pl
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https://www.gov.pl/web/uzp/rekomendacje-dotyczace-zamowien-na-zestawy-komputerowe-marzec-2021

